
140 

- кібератаки у сфері оборони - 73,76%; 
- кібератаки як елемент гібридної війни проти України – 72,22%; 
- кібератаки у сферах: фінанси / банки / страхування – 70,97%; 
- кібератаки у сфері безпеки – 68,45%; 
- кібератаки у сфері економіки – 65,36%; 
- витік інформації (Information leakage) – 62,33%; 
- кібератаки у сферах інформація та комунікацій – 61,28; 
- злом (порушення) даних (Data breaches) – 60,73%; 
- кіберзагрози, пов'язані із впровадженням новітніх технологій: поширення 

кіберзлочинності – 60,52%; 
- крадіжка особистих даних (Identity theft) – 60,06%. 
Згідно рекомендацій ризик-менеджменту зазначені загрози потребують застосування 

невідкладних заходів щодо зменшення ризику їх поширення.  
Висновки. Проведений аналіз загроз у сфері кібербезпеки не є остаточним та потребує 

більш глибокого дослідження з використанням більш широкого масиву даних та інформації, 
застосування сучасних методів та інструментів аналізу. Поряд з цим, достатньо показовими є 
використані у дослідженні статистичні дані та матеріали опитування експертів НСКБ,  що 
дозволило ідентифікувати загрози у сфері кібербезпеки та на основі оцінювання експертним 
середовищем здійснити їх рейтингування за рівнем ризику, визначивши найважливіші, що 
потребують невідкладного впровадження заходів щодо зниження ризику їх поширення.   
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Соціальні мережі зараз є сильним засобом комунікації мільйонів людей. Під соціальною 
мережею розуміється безліч об’єктів (крапок, вершин, агентів), які можуть вступати у взаємодію 
один з одним. З формальної точки зору такі мережі зручно представляти у графічному вигляді та 
застосовувати до них аналітичні моделі. [1, C. 5] 



141 

На відміну від класичної мережі та соціальної групи, наприклад, вчених, інженерів, лікарів, 
соціальну спільність, що діє в Інтернет середовищі (соціальна мережа), допускає оперативне вивчення, 
вимірювання та класифікацію – шляхом інтегрованих у керуюче програмне середовище модулів 
статистики, аналізу та прогнозування. 

Соціальна мережа на сьогоднішній день є ідеальним місцем для отримання інформації 
про людей. За різними даними та критеріями можна отримати велику кількість інформації, 
яка буде корисною для правоохоронних органів. 

Аналіз соціальних мереж (англ. Social Network Analysis) – це дослідження соціальних 
мереж, що розглядає соціальні відносини в термінах теорії мереж. Ці терміни включають 
поняття вузла (відображає окремого учасника в межах мережі) і зв'язку (відображає такі 
відносини між індивідами, як дружба, спорідненість, становище в організації, інтимні 
відносини тощо). Ці мережі часто описуються як соціально-мережеві схеми, де вузли 
представлені як крапки, а зв'язки представлені як лінії. [2, C. 10] 

У рамках теорії складних мереж вивчаються мережеві характеристики не лише з точки 
зору топології мереж, але і статистичні феномени, розподіл ваг окремих вузлів і ребер, 
ефекти протікання і провідності. Попри те, що в розгляд теорії складних мереж потрапляють 
різні мережі (електричні, транспортні, інформаційні), найбільший внесок у розвиток цієї 
теорії внесли дослідження саме соціальних мереж. У теорії складних мереж виділяють три 
основні напрями:  

− дослідження статистичних властивостей, які характеризують поведінку мереж; 
− створення моделей мереж;  
− прогнозування поведінки мереж при зміні структурних властивостей. 
Аналіз джерела даних може призвести до виявлення різних артефактів, таких як 

повідомлення, листи, дзвінки, зображення, текстові документи, відео, дані реєстру тощо. Серед 
них можна знайти список контактів, отриманих, наприклад, з історії миттєвих повідомлень. 

Контакт – інформація, що характеризує людину чи групу осіб. Контакт може бути 
отриманий з таких джерел: дзвінки; голосові повідомлення; короткі текстові повідомлення; 
миттєві повідомлення; електронні листи; адресна книга мобільного телефону; інформації про 
аналізований пристрій. Відповідно, контакт може містити назву облікового запису, 
псевдонім, адреса електронної пошти, телефонні номери, ім'я, прізвище, назва компанії 
тощо. Наприклад, з електронного листа витягуються контакти відправника, одержувачів, 
одержувачів копії листа та прихованих одержувачів копії листа. 

Взаємодія – це факт передачі даних між контактами. Наприклад, дзвінок, голосове 
повідомлення, коротке текстове повідомлення, миттєве повідомлення або електронний лист. 
У деяких контактів може бути взаємодія з іншими контактам, якщо вони, наприклад, отримані з 
адресної книжки мобільного телефону. Також зауважимо, що взаємодії існують лише між 
контактами одного типу. Наприклад, вилучені дані не надають інформації про взаємодії між 
контактом, отриманим з електронного листа, та контактом з історії голосових повідомлень. 

Аналітик може припустити, що пара контактів належить одній й тій самій людині, отже 
існує взаємодія для людей, представленими контактами різних типів, але напевно 
стверджувати цього не можна. 

Для автоматизації аналізу соціальних зв'язків необхідно заздалегідь знаходити і 
об'єднувати контакти, що належать тим самим особам. Таким чином аналітик зможе 
аналізувати не окремі повідомлення та дзвінки, а соціальні взаємодії між людьми загалом. 

Сутність – людина чи група осіб, представлені ідентифікуючими даними (кожна 
характеристика може бути кілька разів): назва облікового запису; адреса електронної пошти; 
номер телефону; прізвище; ім'я; псевдонім. Для пари контактів можуть бути взаємодії між 
ними, отже між сутностями, як об'єднаннями контактів, також може бути взаємодії. Між 
двома сутностями існує зв'язок, якщо відбувся хоча б один факт взаємодії між ними. Кожний 
зв'язок має вагу, що характеризує його значимість. [3, C. 45-46] Значення ваги залежить від 
типу, кількості та часу взаємодій. Нижче вказані взаємодії в порядку зменшення значимості: 
дзвінок; голосове повідомлення; коротке текстове повідомлення; миттєве повідомлення; 
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електронний лист. Наприклад, дзвінок вважається більш значним типом взаємодії, ніж 
електронний лист. Використання телефону передбачає спілкування тет-а-тет і велику 
залучення до діалогу, тоді як у листа можуть бути кілька одержувачів, і відповідь на нього 
може прийти через кілька годин чи навіть днів. 

Кількість взаємодій також свідчить про ступінь близькості між людьми. Так зв'язку з 
найбільшою кількістю взаємодій найчастіше вказують на родичів, близьких друзів чи 
обговорення якоїсь спільної справи. 

Крім контактів, що належать реальним людям, існують електронні адреси компаній, що 
розсилають рекламні пропозиції або новини, спам-боти тощо. Вони зазвичай надсилають 
безліч листів або повідомлень за короткий часовий проміжок, але це не значить, що вони 
мають високу цінність. Тому для оцінки значущості варто враховувати час взаємодій між 
сутностями. 

Візуальне уявлення соціальних мереж важливо для розуміння даних мережі та передачі 
результатів аналізу. Найчастіше аналітичне програмне забезпечення має модулі для 
візуалізації мережі. Дослідження даних здійснюється шляхом відображення вузлів та зв'язків 
у різних шарах, а також присвоювання вузлам кольорів, розмірів та інших додаткових 
властивостей. Візуальне подання мереж може виступати як потужний метод передачі 
складної інформації, але слід бути обережним при інтерпретації вузлів, ґрунтуючись 
виключно на відображенні, так як структурні особливості, які кращим чином охоплює 
кількісний аналіз, можуть бути спотворені. 

У соціальних мережах існують поняття «збалансованих» та «незбалансованих» циклів. 
Під збалансованим циклом мається на увазі такий цикл, у якому результат усіх міток 
позитивний. Збалансовані цикли є групою людей, членам якої не хотілося б змінювати свою 
думку про інших членів групи. Незбалансовані цикли представляють групу людей, члени 
якої легко змінюють свою думку про інших членів групи. 

Аналіз соціальних мереж активно використовується у розвідувальних, 
контррозвідувальних та правоохоронних заходах. Ця техніка дозволяє аналітикам 
відобразити на карті нелегальну чи приховану організацію, таку як шпигунське коло, 
організовану злочинну громаду чи вуличну банду. Правоохоронні органи використовують 
програми масових систем електронного спостереження для генерації даних, необхідних для 
представлення цього аналізу в терористичних осередках та інших мережах, що мають 
відношення до національної безпеки. У процесі мережного аналізу проводиться пошук у 
глибину на три вузли. Після того як завершилося початкове відображення соціальної мережі, 
виконується аналіз визначення структури мережі і, наприклад, лідера мережі. Це дозволяє 
військовим чи правоохоронним органам завдати нищівних ударів по захопленню чи 
знищенню найбільш значущих цілей, які займають лідерські позиції, що призводить до 
порушення функціонування мережі. 

Можна досліджувати групові структури та потоки інформації на схемі мережі, фокусуючись 
на взаємозв'язках між об'єктами. Цей тип аналізу називається аналізом соціальних мереж. 
Організаційні теорії комбінуються з математичними моделями, що дає можливість зрозуміти 
динаміку цікавих для нас груп і організацій. 

IBM i2 аналітика забезпечує потужний аналіз та надає допомогу можливості візуалізації, 
щоб допомогти підвищити продуктивність аналітики і скоротити час, необхідний для доставки 
високого значення інтелекту в межах швидко зростаючих наборів даних [5, C.82]. У сфері 
кримінального аналізу i2, як правило, застосовується із програмними продуктами iBase, iBridge, 
iGlass, Analyst's Workstation . IBM i2 Analyst's Workstation об'єднує можливості Analyst's Notebook, 
iBase, iGlass (компонента, що полегшує побудову графіків); дає змогу інтегруватися з GIS-
технологіями (технологічна основа створення географічних інформаційних систем, що 
дозволяють реалізувати їхні функціональні можливості) та іншими технологіями аналітичної 
обробки даних, зокрема аналізу соціальних мереж. [6, C. 35; 7, C. 29] 

Структура мережі може визначати: 
• Продуктивність мережі в цілому та її здатність досягти своїх ключових цілей. 
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• Неочевидні характеристики мережі, наприклад існування меншої підмережі, що 
працює всередині мережі. 

• Взаємозв'язки між значущими людьми, що цікавлять нас, становище яких дозволяє 
найбільш сильно впливати на решту мережі. 

• Наскільки безпосередньо та швидко передається інформація між людьми у різних 
частинах мережі. [8, C. 20] 

У високоцентралізованій мережі є один об'єкт, який контролює усі інформаційні 
потоки. У менш сильно централізованій мережі немає такої єдиної точки відмови. Люди 
можуть надсилати один одному інформацію, навіть якщо деякі канали зв'язку заблоковані. 
Зміна показника центральності, який використовується для аналізу схеми, дозволяє вивчити 
різну інформацію про елементи схеми.  

Методи аналізу соціальної мережі дають деякі корисні інструменти для вирішення 
одного з найважливіших аспектів соціальної структури: джерела та розподіл влади. Вид (тип) 
мережі говорить про те, що влада окремих людей не є індивідуальним атрибутом, а випливає 
з їхніх відносин з іншими. [9] 

Нелегальні мережі відрізняються від звичайних мереж, оскільки вони повинні 
приховувати свою діяльність від зовнішніх контролюючих факторів – правоохоронних 
органів. Потреба в таємниці веде конспіративних учасників до приховування своєї діяльності 
шляхом створення розкиданих мереж. 
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OPEN SOURCE INTELLIGENCE TASKS 
Lawlor Susan M.  

An Garda Síochána 
National Police and Security Service,  

Ireland 
Open-Source Intelligence (OSINT) is the collecting information from publicly available 

sources, such as the Internet, media, social networks, official documents, etc. OSINT is one of the 
most important intelligence activities in the modern world because it provides information about a 
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